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vABSTRACT
In digital image forensics, an important area of research is forgery detection.
Copy-move forgery is a specific type of image tampering where a part of the image
is copied and pasted on some other part of the same image. Currently, robust copy
move image forgery detection techniques are complex and face the problem of high
computation time. CPU based and partial GPU based versions of copy move image
forgery detection schemes currently exist, but parallelization can be improved to
further reducing computation time. In this project, a fully GPU based detection scheme
was designed and developed to achieve improved performance. In addition, this project
uses counting bloom filters instead of radix sort for detecting duplicated image regions.
To compare counting bloom filters with radix sort for duplicate detection, a detection
scheme which supports both techniques is developed. The effectiveness of counting
bloom filter is tested for robustness against copy move image forgeries with added
post-processing and geometric transformations. The developed GPU based scheme is
five times faster than multi-threaded CPU implementations for the feature extraction
process while counting bloom filters performed 18 times faster than radix sort in
duplicate detection. The scheme also achieves 84% detection rate. No false positives
were detected by the scheme.
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ABSTRAK
Dalam forensik imej digital, salah satu bidang penting dalam penyelidikan
adalah pengesanan pemalsuan. Pemalsuan secara salin dan tampal adalah sejenis
teknik pengubahan imej tertentu di mana sebahagian daripada imej disalin dan
dialihkan ke bahagian lain dalam imej yang sama. Kaedah mantap untuk mengesan
pemalsuan secara salin dan tampal dalam imej digital yang kini wujud adalah
kompleks dan menghadapi masalah masa pengiraan yang tinggi. Skim pengesanan
berasaskan CPU sepenuhnya dan separa berasaskan GPU bagi pengesanan pemalsuan
imej secara salin dan tampal telah dibangunkan, tetapi penyelarian masih boleh
diperbaiki untuk mengurangkan masa pengiraan. Projek ini mereka bentuk dan
membina sebuah skim pengesanan berasaskan GPU sepenuhnya untuk mencapai
prestasi yang lebih baik. Di samping itu, projek ini menggunakan counting bloom
filter sebagai alternatif kepada penyusunan radix untuk mengesan kawasan imej yang
hampir sama. Untuk membandingkan counting bloom filter dengan penyusunan
radix dalam proses mengenal pasti ciri imej berpadanan, satu skim pengesanan yang
menyokong kedua-dua teknik dibangunkan. Keberkesanan counting bloom filter diuji
untuk ketegapan terhadap pemalsuan imej secara salin dan tampal dengan penambahan
pasca pemprosesan dan transformasi geometri kawasan imej yang disalin. Skim
berasaskan GPU yang dibangunkan lima kali lebih pantas daripada pelaksanaan CPU
untuk proses pengekstrakan ciri manakala counting bloom filter 18 kali lebih pantas
daripada penyusunan radix dalam pengesanan pendua. Skim ini juga mencapai 84%
kadar pengesanan. Tiada pengesanan palsu berlaku dengan skim tersebut.
